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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной практики УП.03.01 Учебная практика 

Эксплуатация объектов сетевой инфраструктуры является частью 

программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 09.02.06 Сетевое и системное 

администрирования (базовая подготовка) в части освоения основного вида 

деятельности (ОВД): Эксплуатация объектов сетевой инфраструктуры и 

формирования следующих профессиональных компетенций: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3  Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных 

систем 

 

1.2. Место учебной практики в структуре программы подготовки 

специалистов среднего звена 

УП.03.01 Учебная практика     Эксплуатация объектов сетевой 

инфраструктуры  относится к профессиональному модулю ПМ. 03 

Эксплуатация объектов сетевой инфраструктуры  по специальности 09.02.06 

Сетевое и системное администрирования (базовая подготовка) Место 

прохождения практики УП. 03.01  является ФГБОУ ВО Рязанский филиал 

ПГУПС. 
 

1.3. Требования к результатам освоения учебной практики 

УП.03.01 Учебная практика ПМ. 03 Эксплуатация объектов сетевой 

инфраструктуры направлена на формирование у обучающихся умений и 

приобретение первоначального практического опыта. 
Владеть навыками - Проектировать архитектуру локальной сети в 

соответствии с поставленной задачей. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Настраивать протоколы динамической маршрутизации. 

- Определять влияния приложений на проект сети. 

- Анализировать, проектировать и настраивать схемы 

потоков трафика в компьютерной сети. 

- Устанавливать и настраивать сетевые протоколы и 
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сетевое оборудование в соответствии с конкретной задачей. 

- Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Настраивать коммутацию в корпоративной сети. 

- Обеспечивать целостность резервирования 

информации. 

- Обеспечивать безопасное хранение и передачу 

информации в глобальных и локальных сетях. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика. 

- Определять влияние приложений на проект сети. 

- Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Создавать подсети и настраивать обмен данными; 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети. 

- Оформлять техническую документацию. 

- Определять влияние приложений на проект сети. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети 

Уметь - Проектировать локальную сеть. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 
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оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Использовать многофункциональные приборы и 

программные средства мониторинга. 

- Использовать программно-аппаратные средства 

технического контроля 

- Использовать программно-аппаратные средства 

технического контроля. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать программно-аппаратные средства 

технического контроля. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

Знать - Общие принципы построения сетей. 

- Сетевые топологии. 

- Многослойную модель OSI. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Алгоритмы поиска кратчайшего пути. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Основы проектирования локальных сетей, 

беспроводные локальные сети. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 
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- Средства тестирования и анализа. 

- Базовые протоколы и технологии локальных сетей. 

- Общие принципы построения сетей. 

- Сетевые топологии. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Принципы построения высокоскоростных локальных 

сетей. 

- Требования к компьютерным сетям. 

- Требования к сетевой безопасности. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Организацию работ по вводу в эксплуатацию объектов 

и сегментов компьютерных сетей. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 

- Средства тестирования и анализа. 

- Программно-аппаратные средства технического 

контроля. 

- Принципы и стандарты оформления технической 

документации 

- Принципы создания и оформления топологии сети. 

- Информационно-справочные системы для замены 

(поиска) технического оборудования 

 

В результате освоения рабочей программы учебной  

практики  обучающийся должен формировать общие компетенции: 

 
Код Наименование общих компетенций 

ОК 01. 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности 
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Учебная практика УП.03.01 Учебная практика  Эксплуатация 

объектов сетевой инфраструктуры входит в состав профессионального 

модуля ПМ. 03 Эксплуатация объектов сетевой инфраструктуры, который 

состоит из    МДК.03.01. Эксплуатация сетевой инфраструктуры, МДК. 

03.02 Технологии автоматизации технологических процессов, МДК. 03.03 

Безопасность сетевой инфраструктуры. 

Количество часов учебной практики по учебному плану:  

всего - 72 часа, том числе:  

Количество часов на освоение рабочей программы учебной практики 

– 72 часа, в том числе: 

в форме практической подготовки – 72 часа 

 

Проверка сформированности практического опыта и умений по окончании 

учебной практики проводится в форме дифференцированного зачета. 

ОК 03. 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. 
Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 07. 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. 
Пользоваться профессиональной документацией на государственном и иностранном 

языках 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Тематический план учебной практики 
Наименования разделов 

учебной практики и тем  

Содержание учебного материала, виды работ на практике Объем 

часов 

Код ПК, ОК 

1.  2.  3.  4.  

УП.03.02 Учебная практика  72  

Раздел 1 Безопасность сетей   

Тема 1 Программные и 

аппаратные средства 

анализа и управления 

сетями. 

Содержание  ОК 01. – ОК 09. 

ПК 3.1. – ПК 3.5. 1. Настройка IP маршрутизации Cisco. 

2. Настройка удаленного доступа с использованием защищенного 

протокола. 

3. Обеспечение административного доступа AAA и сервера 

Radius. 

4. Авторизация, аутентификация и учет доступа (ААА). 

5. Установка, настройка и использование программных 

брандмауэров, систем сканирования сети, систем обнаружения 

вторжений. 

6. Настройка шлюза безопасности Cisco ASA и настройка 

брандмауэров, используя интерфейс командной строки.Cisco 

ASA.  

7. Реализация технологий брандмауэра. ACL. Технология 

брандмауэра. Контекстный контроль доступа (CBAC). 

Политики брандмауэра, основанные на зонах. 

8. Конфигурирование файервола на базе ASA. Конфигурация VPN 

с использованием межсетевого экрана Cisco ASA. 

9. Конфигурирование сетей SSL VPN удаленного доступа без 

использования клиента с помощью ASDM. 

10. Настройка трассировщика пакетов Cisco, запрос протокола 
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ICMP. 

11. Настройка перенаправления портов. 

12. Настройка первого уровня системы синхронизации времени. 

13. Настройка функции автоматизированной безопасности. 

14. Настройка расписания для автоматизированного резервного 

копирования.  

15. Настройка параметров контроля для безотказной работы 

серверов и сетевого оборудования.  

16. Восстановление работоспособности сетевой инфраструктуры. 

Восстановление из резервных копий. 
Дифференцированный зачет   

ИТОГО 72  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

3.1. Для реализации программы учебной практики должны быть 

предусмотрены следующие специальные помещения: 

Лаборатории «Информационных технологий», «Направляющих систем» оснащенные в 

соответствии с   образовательной программы по специальности 09.02.06 Сетевое и 

системное администрирование. 

Мастерские «Монтажа и настройки объектов сетевой инфраструктуры, «Ремонта и 

обслуживания устройств инфокоммуникационных систем» оснащенные в соответствии с   

образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование. 

Оснащенные базы практики, в соответствии с   образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен 

иметь печатные и/или электронные образовательные и информационные ресурсы, для 

использования в образовательном процессе.   

 

3.2.1. Основные печатные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1999922 . 

2. Шаньгин, В.Ф. Информационная безопасность компьютерных систем и сетей: учебное 

пособие/ В.Ф. Шаньгин. – М.: ИД «ФОРУМ» - ИНФРА-М, 2023. – 416 с. 

 

3.2.2. Основные электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры [Электронный ресурс]: 

учебник / А. В. Назаров, А. Н. Енгалычев, В. П. Мельников. – М.: КУРС; ИНФРА-М, 2020. 

— 360 с. —Режим доступа: https://znanium.com/catalog/product/1071722  

2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей 

[Электронный ресурс]: учебное пособие / В. Ф. Шаньгин. — М.: ФОРУМ: ИНФРА-М, 

2021. — 416 с. Режим доступа: https://znanium.com/catalog/product/1189327  

3. Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, 

Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 

464 с. — (Профессиональное образование). — ISBN 978-5-534-17310-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/532849    

4. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для 

среднего профессионального образования / В. И. Грекул, Н. Л. Коровкина, 

Г. А. Левочкина. — 2-е изд. — Москва : Издательство Юрайт, 2023. — 423 с. — 

(Профессиональное образование). — ISBN 978-5-534-17836-4. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/533817    

 

https://znanium.com/catalog/product/1999922
https://znanium.com/catalog/product/1071722%202
https://znanium.com/catalog/product/1071722%202
https://urait.ru/bcode/532849
https://urait.ru/bcode/533817
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

Код и наименование ПК и ОК, 

формируемых в рамках модуля
 
 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять 

проектирование сетевой 

инфраструктуры 

Определение 

профессиональной 

задачи и этапов ее 

выполнения 

Эффективный поиск 

информации для 

решения 

профессиональной 

задачи 

Определение ресурсов 

для решения 

профессиональной 

задачи 

Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, 

пояснены его основные 

структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 зачет в форме 

собеседования: 

практическое задание 

по построению 

алгоритма в 

соответствии с 

техническим заданием  

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических занятиях, 

при выполнении работ 

по учебной   практикам 

Защита отчетов по 

практическим и 

лабораторным работам 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 3.2. Обслуживать сетевые 

конфигурации программно-

аппаратных средств 

ПК 3.3. Осуществлять защиту 

информации в сети с 

использованием программно-

аппаратных средств 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры 

ПК 3.5. Модернизировать 

сетевые устройства 

информационно-

коммуникационных систем 

ОК 01. Выбирать способы Подбор вариантов Оценка полноты 
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решения задач 

профессиональной 

деятельности применительно к 

различными контекстам 

решения конкретной 

профессиональной 

задачи или проблемы 

перечня подобранных 

вариантов 

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных 

порталов в сети 

Интернет, включая 

официальные 

информационно-

правовые порталы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Демонстрация интереса к 

выбранной 

специальности, к 

инновационным 

технологиям в области 

профессиональной 

деятельности 

Участие в 

мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки 

и др.), проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями отрасли 

ОК 04. Эффективно 

взаимодействовать и работать 

в коллективе и команде 

Демонстрировать навыки 

межличностного 

общения с соблюдением 

общепринятых правил со 

сверстниками в 

образовательной группе, 

с преподавателями во 

время обучения, с 

руководителями 

производственной 

практики 

Экспертное 

наблюдение 

поведенческих навыков 

в ходе обучения 

ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное 

наблюдение навыков 

устного и письменного 

общения в ходе 

обучения 

ОК 06. Проявлять гражданско- Формирование чувства Участие в 
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патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного 

поведения 

патриотизма, 

гражданственности, 

уважения к памяти 

защитников Отечества и 

подвигам Героев 

Отечества, закону и 

правопорядку, человеку 

труда и старшему 

поколению; 

 

взаимного уважения, 

бережного отношения к 

культурному наследию и 

традициям 

многонационального 

народа Российской 

Федерации; 

 

нетерпимости к 

коррупционным 

проявлениям 

мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; 

участие в программах 

антикоррупционной 

направленности 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

Формирование 

бережного отношения к 

природе и окружающей 

среде 

Экспертное 

наблюдение 

демонстрации навыков 

соблюдения правил 

экологической 

безопасности в ведении 

профессиональной 

деятельности; 

формирование навыков 

эффективных действий 

в чрезвычайных 

ситуациях 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

Формирование 

бережного отношения к 

здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

Демонстрация умения 

составлять тексты 

документов, 

относящихся к 

Экспертная оценка 

соблюдения правил 

составления 

документов 
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иностранном языках профессиональной 

деятельности, на 

государственном и 

иностранном языках 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Место учебной практики в структуре основной образовательной программы 

УП.04.01 Учебная практика относится к профессиональному модулю ПМ.04 Освоение 

одной или нескольких профессий рабочих, должностей служащих (Профессия 16199 

Оператор электронно-вычислительных и вычислительных машин) по специальности 09.02.06 

Сетевое и системное администрирование.  

   

1.2. Цель и планируемые результаты освоения учебной практики 

УП.04.01 Учебная практика направлена на формирование у обучающихся умений и 

приобретение навыков.   

В результате освоения рабочей программы учебной практики обучающийся должен: 

Владеть 

навыками 

настройки параметров функционирования персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

доступа и использования информационных ресурсов локальных и глобальных 

компьютерных сетей; 

диагностики простейших неисправностей персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

создания различных видов документов с помощью различного прикладного 

программного обеспечения, в т.ч. текстовых, табличных, презентационных, а 

также Веб-страниц; 

сканирования, обработки и распознавания документов; 

создания цифровых графических объектов; 

осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов Интернета; 

создания и обработки объектов мультимедиа; 

Уметь подключать периферийные устройства и компьютерную оргтехнику к 

персональному компьютеру и настраивать режимы ее работы; 

производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

управлять файлами данных на локальных, съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете; 

производить распечатку, копирование и тиражирование документов на 

принтер и другие периферийные устройства вывода; 

производить сканирование прозрачных и непрозрачных оригиналов; 

производить съемку и передачу цифровых изображений с фото- и видеокамеры 

на персональный компьютер; 

осуществлять резервное копирование и восстановление данных; 

диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

создавать и управлять содержимым документов с помощью редактора 

документов; 

создавать и управлять содержимым таблиц с помощью редакторов таблиц; 

создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

создавать и управлять содержимым Веб-страниц с помощью HTML-

редакторов; 

создавать и обмениваться письмами электронной почты; 

осуществлять навигацию по Веб-ресурсам Интернета с помощью программы 

Веб-браузера; 
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осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет-сайтов; 

распознавать сканированные текстовые документы с помощью программ 

распознавания текста; 

создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики 

 

Особое значение учебная практика имеет при формировании и развитии компетенций: 

Перечень общих компетенций 

 

Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 4. Освоение одной или нескольких профессий рабочих, должностей служащих 

(Профессия 16199 Оператор электронно-вычислительных и вычислительных 

машин) 

ПК 4.1. Подготавливать к работе, настраивать и обслуживать вычислительную технику и 

периферийные устройства 

ПК 4.2. Выполнять ввод и обработку информации на электронно-вычислительных 

машинах 

 

Учебная практика УП.04.01 Учебная практика, входящая в состав профессионального 

модуля ПМ.04 Освоение одной или нескольких профессий рабочих, должностей служащих, 

проводится концентрированно после изучения МДК.04.01 Выполнение работ по профессии 

Оператор электронно-вычислительных и вычислительных машин. 

          

Количество часов, предусмотренное на освоение рабочей программы учебной 

практики – 36 часов, из них в форме практической подготовки – 36 часов. 

 

Промежуточная аттестация по итогам учебной практики проводится в форме 

дифференцированного зачета. 

 

Код Наименование общих компетенций 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики  

 

Код 

формируемых 

ПК, ОК 

Наименование  

разделов практики 

Объем, 

акад. ч / 

в т.ч в 

форме 

прак. 

подг., 

акад. ч 

Виды работ 
Форма проведения 

практики 

1 2 3 4 5 

ПК 4.1.,  

ПК 4.2., 

ОК 01.,  

ОК 02., 

ОК 03.,  

ОК 04., 

ОК 05.,  

ОК 09. 

Раздел 1. 

Выполнение работ 

по профессии 

Оператор 

электронно-

вычислительных и 

вычислительных 

машин 

36 / 36 Выполнение работ с устройствами 

компьютерной системы. 

Выполнение работ с программным 

обеспечением компьютерной системы. 

Диагностика неисправностей системы, 

ведение документации 

Концентрировано 

 Всего  36 / 36   

 

2.2. Содержание обучения по учебной практике 

  

Наименование разделов Содержание материала 

Объем, 

акад. ч / в 

т.ч в форме 

прак. подг., 

акад. ч 

Выполнение работ с 

устройствами 

компьютерной системы 

Содержание: 12 

соблюдение техники безопасности при работе на ЭВМ 

изучение архитектуры ЭВМ, структуры и основных 

принципов работы ЭВМ 

работа с дополнительными внешними устройствами ПК: 

поиск драйверов, подключение, настройка 

установка и замена расходных материалов для принтеров, 

ксерокса, плоттера 

Выполнение работ с 

программным 

обеспечением 

компьютерной системы 

Содержание: 12 

установка операционной среды, настройка интерфейса ОС 

(рабочий стол, безопасность системы, подключение к сети); 

установка прикладных программ 

управление файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в Интернете 

Диагностика 

неисправностей системы, 

ведение документации 

Содержание: 12 

диагностика простейших неисправностей персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники 

оформление отчетной документации в соответствии с 

перечнем работ, выполняемых в порядке текущей 

эксплуатации ЭВМ 

Всего 36 / 36 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение 

Для реализации программы учебной практики предусмотрены следующие 

специальные помещения: 

- кабинет информатики, оснащенный в соответствии с п. 6.1.2.1 образовательной 

программы по специальности 09.02.06 Сетевое и системное администрирование; 

- лаборатории вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств и информационных технологий, оснащенные в соответствии с 

п. 6.1.2.3 образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование; 

- базы практики, оснащенные в соответствии с п 6.1.2.5 образовательной программы 

по специальности 09.02.06 Сетевое и системное администрирование. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

укомплектован печатными и (или) электронными образовательными и информационными 

ресурсами, рекомендованными для использования в образовательном процессе  

 

3.2.1. Основные печатные издания 

1. Баранчиков, А.И. Организация сетевого администрирования: учебник для студ. 

учреждений сред. проф. образования / А. И. Баранчиков, П. А. Баранчиков. - 4-е изд., стер. - 

М. : Издательский центр "Академия", 2021. - 224 с. - ISBN 978-5-0054-70043-7. - Текст : 

непосредственный. 

2. Олифер В. Г., Олифер Н. А. Компьютерные сети. Принципы, технологии, 

протоколы: учебник для вузов. —5-е изд.  — СПб. Питер, 2019, 2020, 2021.  — 992 с. — 

Текст : непосредственный. 

3. Эксплуатация объектов сетевой инфраструктуры: учебник для студ. учреждений 

сред. проф. образования / под ред. А. В. Назарова. - 4-е изд., стер. - М. : Издательский центр 

"Академия", 2021. - 224 с. - ISBN 978-5-0054-70043-7. - Текст : непосредственный. 

3.2.2. Основные электронные издания 

1. Даева, С. Г. Основы системного администрирования и администрирования СУБД : 

учебно-методическое пособие / С. Г. Даева. — Москва : РТУ МИРЭА, 2021. — 75 с. — 

Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/171547 (дата обращения: 19.02.2024). — Режим доступа: для 

авториз. пользователей. 

2. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Локальное системное администрирование : учебное пособие / В. И. Бобровский, 

А. В. Дагаев, Е. П. Журавель. — Санкт-Петербург : СПбГУТ им. М.А. Бонч-Бруевича, 2022. 

— 138 с. — ISBN 978-5-89160-252-6. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/279176 (дата обращения: 

19.02.2024). — Режим доступа: для авториз. пользователей. 

3. Маркелов, А. А. Введение в технологию контейнеров и Kubernetes / А. А. 

Маркелов. — Москва : ДМК Пресс, 2019. — 194 с. — ISBN 978-5-97060-775-6. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/131702 (дата обращения: 19.02.2024). — Режим доступа: для 

авториз. пользователей. 

4. Моуэт, Э. Использование Docker / Э. Моуэт ; научный редактор А. А. Маркелов ; 

перевод с английского А. В. Снастина. — Москва : ДМК Пресс, 2017. — 354 с. — ISBN 978-

5-97060-426-7. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/93576 (дата обращения: 19.02.2024). — Режим доступа: для 

авториз. пользователей. 

https://e.lanbook.com/book/171547
https://e.lanbook.com/book/279176
https://e.lanbook.com/book/131702
https://e.lanbook.com/book/93576


8 

 

5. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и 

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб. 

и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное образование). 

— ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/544930 (дата обращения: 21.02.2024). — Режим доступа: 

для авториз. пользователей. 

6. Ракитин, Р. Ю. Компьютерные сети : учебное пособие / Р. Ю. Ракитин, Е. В. 

Москаленко. — Барнаул : АлтГПУ, 2019. — 340 с. — ISBN 978-5-.88210-942-3. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139182 (дата обращения: 09.02.2023). — Режим доступа: для 

авториз. пользователей. 

7. Нестеров, С. А. Основы информационной безопасности : учебник для спо / С. А. 

Нестеров. — 2-е изд., стер. — Санкт-Петербург : Лань, 2022. — 324 с. — ISBN 978-5-8114-

9489-7. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/195510 (дата обращения: 09.02.2023). — Режим доступа: для 

авториз. пользователей. 

8. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для среднего профессионального 

образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. — 312 

с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/543631 (дата 

обращения: 21.02.2024). — Режим доступа: для авториз. пользователей. 

3.2.3. Дополнительные источники 
1. Проектирование информационных систем : учебник и практикум для среднего 

профессионального образования / Д. В. Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. 

Ничепорук. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 293 с. — 

(Профессиональное образование). — ISBN 978-5-534-16217-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/538370 (дата 

обращения: 21.02.2024). — Режим доступа: для авториз. пользователей. 

 

 

 

https://urait.ru/bcode/544930
https://e.lanbook.com/book/139182
https://e.lanbook.com/book/195510
https://urait.ru/bcode/543631
https://urait.ru/bcode/538370
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

 

Результаты обучения 

(приобретённые навыки, освоенные умения) 

Методы оценки 

Навыки  
- настройки параметров функционирования персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

- доступа и использования информационных ресурсов локальных и 

глобальных компьютерных сетей; 

- диагностики простейших неисправностей персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

- создания различных видов документов с помощью различного 

прикладного программного обеспечения, в т.ч. текстовых, табличных, 

презентационных, а также Веб-страниц; 

- сканирования, обработки и распознавания документов; 

- создания цифровых графических объектов; 

- осуществления навигации по ресурсам, поиска, ввода и передачи 

данных с помощью технологий и сервисов Интернета; 

- создания и обработки объектов мультимедиа 

- наблюдение и оценка деятельности и 

результатов при выполнении 

практических заданий в ходе учебной 

практики; 

- сравнительная оценка результатов 

выполнения практических заданий с 

требованиями нормативных 

документов и инструкций; 

- наблюдение за организацией 

рабочего места в процессе 

деятельности; 

- оценка выполнения заданий для 

самостоятельной работы; 

- дифференцированный зачет 

Умения  
- подключать периферийные устройства и компьютерную оргтехнику к 

персональному компьютеру и настраивать режимы ее работы; 

- производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

- управлять файлами данных на локальных, съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в 

интернете; 

- производить распечатку, копирование и тиражирование документов 

на принтер и другие периферийные устройства вывода; 

- производить сканирование прозрачных и непрозрачных оригиналов; 

- производить съемку и передачу цифровых изображений с фото- и 

видеокамеры на персональный компьютер; 

- осуществлять резервное копирование и восстановление данных; 

- диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

- создавать и управлять содержимым документов с помощью редактора 

документов; 

- создавать и управлять содержимым таблиц с помощью редакторов 

таблиц; 

- создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

- создавать и управлять содержимым Веб-страниц с помощью HTML-

редакторов; 

- создавать и обмениваться письмами электронной почты; 

- осуществлять навигацию по Веб-ресурсам Интернета с помощью 

программы Веб-браузера; 

- осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет-сайтов; 

- распознавать сканированные текстовые документы с помощью 

программ распознавания текста; 

- создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики 

- наблюдение и оценка деятельности и 

результатов при выполнении 

практических заданий в ходе учебной 

практики; 

- сравнительная оценка результатов 

выполнения практических заданий с 

требованиями нормативных 

документов и инструкций; 

- наблюдение за организацией 

рабочего места в процессе 

деятельности; 

- оценка выполнения заданий для 

самостоятельной работы; 

- дифференцированный зачет 
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Код и наименование 

профессиональных и общих 

компетенций, формируемых 

в рамках модуля 

Критерии оценки Методы оценки 

ПК 4.1. Подготавливать к 

работе, настраивать и 

обслуживать вычислительную 

технику и периферийные 

устройства 

Обучающийся выполняет настройку параметров 

функционирования персонального компьютера, 

периферийного оборудования и компьютерной 

оргтехники; обеспечивает доступ и использование 

информационных ресурсов локальных и 

глобальных компьютерных сетей; проводит 

диагностику простейших неисправностей 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники. 

Обучающийся демонстрирует умения подключать 

периферийные устройства и компьютерную 

оргтехнику к персональному компьютеру и 

настраивать режимы ее работы; производить 

установку и замену расходных материалов для 

периферийных устройств и компьютерной 

оргтехники; управлять файлами данных на 

локальных, съемных запоминающих устройствах. 

Обучающийся производит распечатку, 

копирование и тиражирование документов на 

принтер и другие периферийные устройства 

вывода; производит сканирование прозрачных и 

непрозрачных оригиналов, 

съемку и передачу цифровых изображений с фото- 

и видеокамеры на персональный компьютер; 

осуществляет резервное копирование и 

восстановление данных 

- наблюдение и оценка 

деятельности и 

результатов при 

выполнении 

практических заданий в 

ходе учебной практики; 

- сравнительная оценка 

результатов 

выполнения 

практических заданий с 

требованиями 

нормативных 

документов и 

инструкций; 

- наблюдение за 

организацией рабочего 

места в процессе 

деятельности; 

- оценка выполнения 

заданий для 

самостоятельной 

работы; 

- дифференцированный 

зачет 

ПК 4.2. Выполнять ввод и 

обработку информации на 

электронно-вычислительных 

машинах 

Обучающийся демонстрирует навыки создания 

различных видов документов с помощью 

прикладного программного обеспечения, в т.ч. 

текстовых, табличных, презентационных, а также 

Веб-страниц; сканирования, обработки и 

распознавания документов; создания цифровых 

графических объектов. 

Осуществляет навигацию по ресурсам поиска, 

ввода и передачи данных с помощью технологий и 

сервисов Интернета; создает и выполняет 

обработку объектов мультимедиа. 

Обучающийся создает и управляет содержимым 

документов с помощью редактора документов, 

таблиц с помощью редакторов таблиц, презентаций 

с помощью редакторов презентаций, Веб-страниц с 

помощью HTML-редакторов. 

Создает и редактирует графические объекты с 

помощью программ для обработки растровой и 

векторной графики 
ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно 

к различным контекстам 

Обучающийся демонстрирует наличие умений 

распознавать задачу (проблему) в 

профессиональном или социальном контексте; 

анализировать и выделять её составные части; 

определять этапы решения задачи; выявлять и 

эффективно искать информацию, необходимую для 

решения задачи (проблемы). Составляет план 

действий; определяет необходимые ресурсы; 

владеет актуальными методами работы в 

профессиональной и смежных сферах; реализует 

составленный план; оценивает результат и 

экспертное наблюдение 

и оценка при 

выполнении работ и 

заполнении дневника 

по практике, защита 

отчёта по практике 
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последствия своих действий 
ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Обучающийся обладает способностью определять 

задачи и необходимые источники для поиска 

информации; планировать процесс поиска и 

структурировать получаемую информацию. 

Выделяет наиболее значимое в перечне 

информации и оценивает практическую значимость 

результатов поиска; оформляет результаты поиска, 

применяет средства информационных технологий 

для решения профессиональных задач; использует 

современное программное обеспечение и 

различные цифровые средства для решения 

профессиональных задач 
ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

При выполнении поставленных задач обучающийся 

демонстрирует способность определять 

актуальность нормативно-правовой документации 

в профессиональной деятельности; применять 

современную научную профессиональную 

терминологию.  

Обучающийся осознано определяет и выстраивает 

траектории своего профессионального развития и 

самообразования; способен использовать знания по 

правовой и финансовой грамотности в различных 

жизненных ситуациях 
ОК 04. Эффективно 

взаимодействовать и работать 

в коллективе и команде 

Обучающийся демонстрирует умение организовать 

работу коллектива и команды; эффективно 

взаимодействует с коллегами, руководством, 

клиентами в ходе учебного процесса и на практике  
ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Обучающийся разбирается в особенностях 

социального и культурного контекста, осознано 

применяет правила оформления документов и 

построения устных сообщений. 

Грамотно излагает свои мысли и оформляет 

документы по профессиональной тематике на 

государственном языке, проявляет толерантность в 

рабочем коллективе 
ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Обучающийся понимает общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), а также тексты на 

базовые профессиональные темы; участвует в 

диалогах на знакомые общие и профессиональные 

темы; строит простые высказывания о себе и о 

своей профессиональной деятельности; кратко 

обосновывает и объясняет свои действия (текущие 

и планируемые); пишет простые связные 

сообщения на знакомые или интересующие 

профессиональные темы 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной практики УП.01.01 Учебная практика 

ПМ.01 Настройка сетевой инфраструктуры является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности СПО 09.02.06 Сетевое и системное администрирования 

(базовая подготовка) в части освоения основного вида деятельности 

(ОВД): Настройка сетевой инфраструктуры и формирования следующих 

профессиональных компетенций: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Настройка сетевой инфраструктуры 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств 

устройств инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в 

рамках своей ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации 

сетевого оборудования информационно-коммуникационных систем. 

1.2. Место учебной практики в структуре программы 

подготовки специалистов среднего звена 

УП.01.01 Учебная практика  Настройка сетевой инфраструктуры 

относится к профессиональному модулю ПМ.01 Настройка сетевой 

инфраструктуры по специальности 09.02.06 Сетевое и системное 

администрирования (базовая подготовка) Место прохождения практики УП 

01.01. является ФГБОУ ВО Рязанский филиал ПГУПС. 
 

1.3. Требования к результатам освоения учебной практики 

УП.01.01 Учебная практика ПМ.01 Настройка сетевой 

инфраструктуры направлена на формирование у обучающихся умений и 

приобретение первоначального практического опыта. 
Владеть 

навыками 

- проектирования архитектуры локальной сети в соответствии с 

поставленной задачей; 

- установки и настройки сетевых протоколов и сетевого 

оборудования в соответствии с конкретной задачей; 

- выбора технологии, инструментальных средств при организации 

процесса исследования объектов сетевой инфраструктуры; 

- обеспечения безопасного хранения и передачи информации в 

локальной сети; 

- использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Уметь - проектировать локальную сеть, выбирать сетевые топологии; 

- использовать многофункциональные приборы мониторинга, 

программно-аппаратные средства технического контроля локальной 
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сети. 

Знать - общие принципы построения сетей, сетевых топологий, 

многослойной модели OSI, требований к компьютерным сетям; 

- архитектуру протоколов, стандартизации сетей, этапов 

проектирования сетевой инфраструктуры; 

- базовые протоколы и технологии локальных сетей; 

- принципы построения высокоскоростных локальных сетей; 

- стандарты кабелей, основные виды коммуникационных устройств, 

терминов, понятий, стандартов и типовых элементов 

структурированной кабельной системы. 

В результате освоения рабочей программы учебной  

практики  обучающийся должен формировать общие компетенции: 

 

Учебная практика УП.01.01 Учебная практика   Настройка сетевой 

инфраструктуры  входит в состав профессионального модуля ПМ.01 

Настройка сетевой инфраструктуры, который состоит из    МДК.01.01. 

Компьютерные сети, МДК. 01.02 Организация, принципы построения и 

функционирования компьютерных сетей, МДК. 01.03 Безопасность 

компьютерных сетей. 

Количество часов учебной практики по учебному плану:  

Код Наименование общих компетенций 

ОК 01. 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03. 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. 
Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 07. 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. 
Пользоваться профессиональной документацией на государственном и иностранном 

языках 
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всего - 108 часов, том числе:  

Количество часов на освоение рабочей программы учебной практики 
– 108 часов, в том числе: 

в форме практической подготовки – 108 часов 

 

Проверка сформированности практического опыта и умений по окончании 

учебной практики проводится в форме дифференцированного зачета. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Тематический план учебной практики 

Наименования 

разделов учебной 

практики и тем  

Содержание учебного материала, виды работ на практике Объем часов Код ПК, ОК 

1.  2.  3.  4.  

УП.01.01 Учебная практика Проектирование, монтаж, наладка компьютерных сетей 108  

Раздел 1 Введение в сетевые технологии 18  
Тема 1  

Компьютерные сети. 
Содержание  ОК 01. – ОК 09. 

ПК 1.1. – ПК 1.5. 
1. Проектирование общей топологии. 2 

2. Проектирование физической топологии. 

3. Проектирование логической топологии. 

2 

 

4. Построение структурной схемы КС. 2 

5. Обжим сетевого кабеля различными способами.  2 

6. Подключение компьютеров к сети с помощью кабелей. 2 

7. Монтаж сетевых розеток. 2 

8. Монтаж коммуникационной панели. 2 

9. Документирование сети. 2 
Тема 2 Соединение сетей  

Принципы маршрутизации 

и коммутации 

Содержание  ОК 01. – ОК 09. 

ПК 1.1. – ПК 1.5. 
10. Создание простой сети. Настройка основных параметров 

коммутатора. 

11. Построение простейшей компьютерной сети с использованием 

маршрутизатора и коммутатора 

2 

 

Раздел 2 Организация, принципы построения и функционирования компьютерных сетей 16  
Тема 1 

Соединение сетей. 

Принципы маршрутизации 

и коммутации. 

Содержание  ОК 01. – ОК 09. 

ПК 1.1. – ПК 1.5. 
1. Участие в проектировании сетевой инфраструктуры. 

Выполнение работ по подключению и обслуживанию сетевого 

оборудования. 

2 
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2. Участие в модернизации сетевой инфраструктуры. 2 

3. Настройка сетевого оборудования. Создание простой сети. 

Настройка основных параметров коммутатора. 

2 

4. Настройка маршрутизации. Расчёт суммарных маршрутов. 2 

5. Участие в организации сетевого администрирования. 

Построение простейшей компьютерной сети с использованием 

маршрутизатора и коммутатора. 

2 

6. Сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей. 

2 

7. Проведение профилактических работ на объектах сетевой 

инфраструктуры и рабочих станциях. 

2 

8. Отладка сети. Поиск и устранение неполадок с использованием 

системного подхода. 

2 

Раздел 3 Организация, принципы построения и функционирования компьютерных сетей. 

Безопасность сетевой инфраструктуры. 

74  

Тема 1 Коммутационное 

оборудование. 

Маршрутизаторы, 

коммутаторы, 

управляющие устройства 

Содержание 20 ОК 01. – ОК 09. 

ПК 1.1. – ПК 1.5. 
1. Настройка динамической маршрутизации с применением 

протоколов RIP, BGP, EIGRP. 

2 

2. Статическая трансляция адресов NAT. 2 

3. Настройка DHCP сервера. 2 

4. Настройка DNSP сервера. 2 

5. Преобразование сетевых адресов. Работа с NAT и PAT 2 

6. Сегментирование сети с помощью VLAN.  2 

7. Trunk, настройка протоколов VTP и DTP. 2 

8. Настройка ACL-списков. 2 

9. Настройка Syslog. SNMP. Принцип работы SNMP. Настройка 

SNMP. 

2 

10. Резервное копирование и восстановление конфигураций сетевых 2 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.1.2
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устройств. 
Тема 2 Безопасность 

компьютерных сетей 
Содержание 54 ОК 01. – ОК 09. 

ПК 1.1. – ПК 1.5. 
11. Сетевая безопасность. Настройка безопасного доступа к 

устройствам в сети. 

4 

12. Назначение административных и других ролей. 4 

13. Настройка безопасности на сетевых устройствах. Организация и 

безопасного доступа к сетевым устройствам. 

4 

14. Настройка безопасности на прикладном, транспортном и 

канальном и сетевом уровне. 

4 

15. Настройка базового протокола PPP с аутентификацией. 4 

16. Настройка туннелирования с помощью протокола L2TP. 4 

17. Настройка туннелирования с помощью протокола IPsec. 4 

18. Настройка туннелирования с помощью протокола SSTP. 4 

19. Реализация технологий VPN Настройка туннелирования с 

помощью OpenVPN. 

4 

20. Авторизация клиентов в посредством SSL сертификатов. 4 

21. Использование сервисов криптографической защиты 

информации. 

4 

22. Локальная аутентификация, авторизация и аудит 4 

23. Настройка политики безопасности межсетевых экранов. 2 

24. Настройка защиты от DOS и DDOS атаки. 2 

25. Настройка шифрования информации различными методами. 2 

Дифференцированный зачет -  

ИТОГО 108  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

3.1. Для реализации программы учебной практики должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Стандартизация, сертификация и техническое документоведение», 

оснащенный в соответствии с   образовательной программой по 

специальности 09.02.06 Сетевое и системное администрирование. 

Лаборатория «Информационных технологий», оснащенная в соответствии с 

образовательной программой по специальности 09.02.06 Сетевое и системное 

администрирование. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», 

оснащенная в соответствии с образовательной программой по специальности 

09.02.06 Сетевое и системное администрирование. 

Оснащенные базы практики, в соответствии с образовательной программой 

по специальности 09.02.06 Сетевое и системное администрирование. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, для использования в образовательном процессе.  

3.2.1. Основные печатные издания 

1. Солоневич, А. В. Компьютерные сети: учебник / А. В. Солоневич. — 

Минск: РИПО, 2021. — 208 с. — ISBN 978-985-7253-43-2. — Текст 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/194950  

2. Баринов, В. В., Баринов, И. В., Пролетарский, А. В., Пылькин, А. Н. 

Компьютерные сети учебник / В. В Баринов – Москва: 2-е изд. стер., 2020. – 

192 с. https://www.academia-moscow.ru/catalogue/4831/477329/  

3. Ушаков, И. А., Красов, А.В., Савинов, Н. В. Организация, принципы 

построения и функционирования компьютерных сетей: учебник / И. А 

Ушаков – М.: Издательский центр «Академия», 2019 – 240 с. 

https://www.academia-moscow.ru/catalogue/4831/416594/ 

3.2.2. Основные электронные издания 

1. Демидов, Л. Н. Основы эксплуатации компьютерных сетей: учебник / Л. Н. 

Демидов. — Москва: Прометей, 2019. — 798 с. — ISBN 978-5-907100-01-5. 

— Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/121495 … 

 

 

 

https://e.lanbook.com/book/194950
https://www.academia-moscow.ru/catalogue/4831/477329/
https://www.academia-moscow.ru/catalogue/4831/416594/
https://e.lanbook.com/book/121495
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

Код и наименование ПК и 

ОК, формируемых в 

рамках модуля
 
 

Критерии оценки Методы оценки 

ПК 1.1. Документировать 

состояния 

инфокоммуникационных 

систем и их составляющих в 

процессе наладки и 

эксплуатации 

Определение 

профессиональной задачи и 

этапов ее выполнения 

 

Эффективный поиск 

информации для решения 

профессиональной задачи 

 

Определение ресурсов для 

решения профессиональной 

задачи 

 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

 

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с 

техническим заданием  

 

Экспертное наблюдение 

и оценка на лабораторно 

- практических занятиях, 

при выполнении работ по 

учебной   практикам 

 

Защита отчетов по 

практическим    работам 

 

Интерпретация 

результатов наблюдений 

за деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 1.2. Поддерживать 

работоспособность 

аппаратно-программных 

средств устройств 

инфокоммуникационных 

систем 

ПК 1.3. Устранять 

неисправности в работе 

инфокоммуникационных 

систем 

ПК 1.4. Проводить приемо-

сдаточные испытания 

компьютерных сетей и 

сетевого оборудования 

различного уровня и оценку 

качества сетевой топологии в 

рамках своей 

ответственности 

ПК 1.5. Осуществлять 

резервное копирование и 

восстановление 

конфигурации сетевого 

оборудования 

информационно-

коммуникационных систем. 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно 

к различными контекстам 

Подбор вариантов решения 

конкретной 

профессиональной задачи 

или проблемы 

Оценка полноты перечня 

подобранных вариантов 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации информации, 

и информационные 

технологии для выполнения 

задач профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных порталов в 

сети Интернет, включая 

официальные 

информационно-правовые 

порталы 

Оценка полноты перечня 

подобранных вариантов 
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ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Демонстрация интереса к 

выбранной специальности, к 

инновационным 

технологиям в области 

профессиональной 

деятельности 

Участие в мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки и 

др.), проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями отрасли 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Демонстрировать навыки 

межличностного общения с 

соблюдением общепринятых 

правил со сверстниками в 

образовательной группе, с 

преподавателями во время 

обучения, с руководителями 

производственной практики 

Экспертное наблюдение 

поведенческих навыков в 

ходе обучения 

ОК 05. Осуществлять устную 

и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное наблюдение 

навыков устного и 

письменного общения в 

ходе обучения 

ОК 06. Проявлять 

гражданско-патриотическую 

позицию, демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, в 

том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного 

поведения 

Формирование чувства 

патриотизма, 

гражданственности, 

уважения к памяти 

защитников Отечества и 

подвигам Героев Отечества, 

закону и правопорядку, 

человеку труда и старшему 

поколению; 

взаимного уважения, 

бережного отношения к 

культурному наследию и 

традициям 

многонационального народа 

Российской Федерации; 

нетерпимости к 

коррупционным 

проявлениям 

Участие в мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; участие 

в программах 

антикоррупционной 

направленности 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

Формирование бережного 

отношения к природе и 

окружающей среде 

Экспертное наблюдение 

демонстрации навыков 

соблюдения правил 

экологической 

безопасности в ведении 

профессиональной 

деятельности; 
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действовать в чрезвычайных 

ситуациях 

формирование навыков 

эффективных действий в 

чрезвычайных ситуациях 

ОК 08. Использовать 

средства физической 

культуры для сохранения и 

укрепления здоровья в 

процессе профессиональной 

деятельности и поддержания 

необходимого уровня 

физической 

подготовленности 

Формирование бережного 

отношения к здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Демонстрация умения 

составлять тексты 

документов, относящихся к 

профессиональной 

деятельности, на 

государственном и 

иностранном языках 

Экспертная оценка 

соблюдения правил 

составления документов 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной практики УП.02.01 Учебная практика 

Организация сетевого администрирования операционных систем является 

частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и 

системное администрирования (базовая подготовка) в части освоения 

основного вида деятельности (ОВД): Организация сетевого 

администрирования операционных систем и формирования следующих 

профессиональных компетенций: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах 

ПК 2.3 Осуществлять сбор данных для анализа использования и функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

1.2. Место учебной практики в структуре программы подготовки 

специалистов среднего звена 

УП.02.01 Учебная практика   Организация сетевого 

администрирования операционных систем  относится к профессиональному 

модулю ПМ.02 Организация сетевого администрирования операционных 

систем  по специальности 09.02.06 Сетевое и системное администрирования 

(базовая подготовка) Место прохождения практики УП. 02.01  является 

ФГБОУ ВО Рязанский филиал ПГУПС. 
 

1.3. Требования к результатам освоения учебной практики 

УП.02.01 Учебная практика ПМ.02 Организация сетевого 

администрирования операционных систем  направлена на формирование у 

обучающихся умений и приобретение первоначального практического 

опыта. 
Владеть навыками - восстановления параметров при помощи серверов 

архивирования и средств управления специализированных 

операционных систем сетевого оборудования; 

- запуска, мониторинга и контроля процедуры установки 

прикладного программного обеспечения на конечных 

устройствах пользователей и/или серверном оборудовании; 

- выполнения резервного копирования программного 

обеспечения технических средств, попадающих в область 

потенциального домена возникновения сбоя; 
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- выполнения обновления программного обеспечения 

технических средств согласно инструкции; 

- сопоставление аварийной информации от различных 

устройств информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных 

системах;  

- выявления и определения сбоев и отказов сетевых устройств, 

и операционных систем; 

- устранения последствий сбоев и отказов сетевых устройств и 

операционных систем 

Уметь - идентифицировать и оценивать степень критичности 

инцидентов, возникающих при установке и работе 

программного обеспечения, и принимать решение по 

изменению процедуры установки; 

- использовать современные методы контроля 

производительности информационно-коммуникационной 

систем; 

- локализовать отказ и инициировать корректирующие 

действия; 

- работать с серверами архивирования и средствами управления 

операционных систем; 

- пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий; 

- использовать различные средства и режимы установки и 

обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические; 

- выполнять плановое архивирование программного 

обеспечения пользовательских устройств согласно графику 

Знать - принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

- архитектуры аппаратных, программных и программно-

аппаратных средств администрируемой информационно-

коммуникационной системы; 

- лицензионные требования по настройке устанавливаемого 

программного обеспечения; 

- типовые причины инцидентов, возникающих при установке 

программного обеспечения; 

- типовые процедуры и стандарты обновления программного 

обеспечения технических средств; 

- лицензионные требования по настройке обновляемого 

программного обеспечения; 

- регламенты проведения профилактических работ на 

администрируемой информационно-коммуникационной 

системе; 

- требования охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной 

системы 

 

В результате освоения рабочей программы учебной  

практики  обучающийся должен формировать общие компетенции: 
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Учебная практика УП.02.01 Учебная практика   Организация 

сетевого администрирования операционных систем  входит в состав 

профессионального модуля ПМ.02 Организация сетевого 

администрирования операционных систем, который состоит из    

МДК.02.01. Администрирование сетевых операционных систем, МДК. 

02.02 Программное обеспечение компьютерных сетей, МДК. 02.03 

Организация администрирования компьютерных систем. 

Количество часов учебной практики по учебному плану:  

всего - 36 часов, том числе:  

Количество часов на освоение рабочей программы учебной практики 

– 36 часов, в том числе: 

в форме практической подготовки – 36 часов 

 

Проверка сформированности практического опыта и умений по окончании 

учебной практики проводится в форме дифференцированного зачета. 

Код Наименование общих компетенций 

ОК 01. 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03. 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. 
Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 07. 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. 
Пользоваться профессиональной документацией на государственном и иностранном 

языках 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Тематический план учебной практики 

 

Наименования 

разделов учебной 

практики и тем  

Содержание учебного материала, виды работ на практике Объем 

часов 

Код ПК, ОК 

1.  2.  3.  4.  

УП.02.01 Учебная практика  36  

Раздел 1  Администрирование сетевых операционных систем   
Тема 1 Администрирование 

серверной инфраструктуры 

Linux 

Содержание  ОК 01. – ОК 09. 

ПК 2.1. – ПК 2.5. 1. Планирование и внедрение инфраструктуры для развертывания 

серверов на OC Linux. 

 2 

2. Файловые системы ОС Linux. Установка OC Linux в виртуальной 

среде. Создание и разметка жесткого диска. 

 2 

3. Варианты установки. Создание снимков. Резервное копирование.   2 

4. Подготовка сервера ОС Linux. Сетевое администрирование Linux. 

Доступные сетевые службы. 

 2 

5. Администрирование серверов на OC Linux. Пользователи и 

права, локализация, установка программ, система 

инициализации, установка программ, настройка сети и т.д. 

 2 

6. Настройка сервера DHCP в ОС Linux. Протокол DHCP.  2 

7. Настройка сервера DNS в ОС Linux. Протокол DNS.  2 

8. Создание RAID массивов с использованием специальных 

средств. 

 2 

9. Настройка файловых серверов в ОС Linux. Файловая система 

NFS. Файловый сервер Samba. 

 2 

10. Контейнеры Docker. Контейнеры Docker.Способы связи 

контейнеров Docker. 

 2 
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11. Подключение iSCSI-диска в ОС Linux.  2 

12. Настройка web-серверов в ОС Linux. Протокол HTTP, HTTPS. 

Веб-сервер Nginx. Веб-сервер Apache. 

 2 

13. Настройка web -сервера PHP в OC Linux.  2 

14. Установка wordpress на web-сервер. Домашние страницы 

пользователей. IP-адреса и порты. Виртуальный хостинг.  

 2 

15. Безопасность сайта. Установка OpenSSL и создание 

сертификатов центра сертификации ОС Linux. 

 2 

16. Взаимодействие с базами данных. СУБД MySQL, СУБД postgree, 

СУБД MariaDB. Обмен данными с базами. 

 2 

17. Создание домена в среде Linux. Планирование и реализация 

миграции пользовательской среды. 

 2 

18. Создание списков управления доступом (ACL-списки) в ОС 

Linux. 

 2 

Дифференцированный зачет       -  

ИТОГО       36      
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

3.1. Для реализации программы учебной практики должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Стандартизация, сертификация и техническое документоведение», 

оснащенный в соответствии с   образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

Лаборатория «Информационных технологий», оснащенная в соответствии с 

образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры, 

оснащенная в соответствии с образовательной программы по специальности 

09.02.06 Сетевое и системное администрирование. 

Оснащенные базы практики, в соответствии с образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, для использования в образовательном процессе.   

 

3.2.1. Основные печатные издания 

1. Даева, С. Г. Основы системного администрирования и администрирования 

СУБД: учебно-методическое пособие / С. Г. Даева. — Москва: РТУ МИРЭА, 

2021. — 75 с. — Текст: электронный // Лань: электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/171547 

3.2.2. Основные электронные издания 

1. Бобровский, В. И. Расширенное администрирование сетевой операционной 

системы GNU/Linux. Локальное системное администрирование: учебное 

пособие / В. И. Бобровский, А. В. Дагаев, Е. П. Журавель. — Санкт-

Петербург: СПбГУТ им. М.А. Бонч-Бруевича, 2022. — 138 с. — ISBN 978-5-

89160-252-6. — Текст: электронный // Лань: электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/279176  

3.2.3. Дополнительные источники (при необходимости) 

1. Уймин, А. Г. Сетевое и системное администрирование. Демонстрационный 

экзамен КОД 1.1: учебно-методическое пособие для спо / А. Г. Уймин. — 3-е 

изд., стер. — Санкт-Петербург: Лань, 2022. — 480 с. — ISBN 978-5-8114-

9255-8. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/189420  

 

https://e.lanbook.com/book/171547
https://e.lanbook.com/book/279176
https://e.lanbook.com/book/189420
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

Код и 

наименование ПК 

и ОК, 

формируемых в 

рамках модуля
 
 

Критерии оценки Методы оценки 

ПК 2.1. Принимать 

меры по 

устранению сбоев 

в операционных 

системах 

Определение 

профессиональной 

задачи и этапов ее 

выполнения 

 

Эффективный поиск 

информации для 

решения 

профессиональной 

задачи 

 

Определение ресурсов 

для решения 

профессиональной 

задачи 

 

Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в 

соответствии со 

стандартами, пояснены 

его основные структуры.  

 

Оценка «хорошо» -

алгоритм разработан, 

оформлен в 

соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

 

 зачет в форме 

собеседования: 

практическое задание 

по построению 

алгоритма в 

соответствии с 

техническим заданием  

 

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических занятиях, 

при выполнении работ 

по учебной   практикам 

 

Защита отчетов по 

практическим  работам 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 2.2. 

Администрировать 

сетевые ресурсы в 

операционных 

системах 

ПК 2.3. 

Осуществлять сбор 

данных для 

анализа 

использования и 

функционирования  

программно-

технических 

средств 

компьютерных 

сетей 

ПК 2.4. 

Осуществлять 

проведение 

обновления 

программного 

обеспечения 

операционных 

систем и 

прикладного 

программного 

обеспечения 

ПК 2.5. 

Осуществлять 

выявление и 

устранение 
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инцидентов в 

процессе 

функционирования 

операционных 

систем 

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ОК 01. Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различными 

контекстам 

Подбор вариантов 

решения конкретной 

профессиональной 

задачи или проблемы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 02. 

Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных 

порталов в сети 

Интернет, включая 

официальные 

информационно-

правовые порталы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 03. 

Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие, 

предпринимательс

кую деятельность в 

профессиональной 

сфере, 

использовать 

знания по правовой 

и финансовой 

грамотности в 

различных 

жизненных 

ситуациях 

Демонстрация интереса 

к выбранной 

специальности, к 

инновационным 

технологиям в области 

профессиональной 

деятельности 

Участие в 

мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки 

и др.), проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями отрасли 

ОК 04. Демонстрировать Экспертное 
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Эффективно 

взаимодействовать 

и работать в 

коллективе и 

команде 

навыки межличностного 

общения с соблюдением 

общепринятых правил со 

сверстниками в 

образовательной группе, 

с преподавателями во 

время обучения, с 

руководителями 

производственной 

практики 

наблюдение 

поведенческих навыков 

в ходе обучения 

ОК 05. 

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с 

учетом 

особенностей 

социального и 

культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное 

наблюдение навыков 

устного и письменного 

общения в ходе 

обучения 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

российских 

духовно-

нравственных 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных 

и межрелигиозных 

отношений, 

применять 

стандарты 

антикоррупционно

Формирование чувства 

патриотизма, 

гражданственности, 

уважения к памяти 

защитников Отечества и 

подвигам Героев 

Отечества, закону и 

правопорядку, человеку 

труда и старшему 

поколению; 

 

взаимного уважения, 

бережного отношения к 

культурному наследию и 

традициям 

многонационального 

народа Российской 

Федерации; 

 

нетерпимости к 

коррупционным 

Участие в 

мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; 

участие в программах 

антикоррупционной 

направленности 
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го поведения проявлениям 

ОК 07. 

Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережени

ю, применять 

знания об 

изменении 

климата, принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Формирование 

бережного отношения к 

природе и окружающей 

среде 

Экспертное 

наблюдение 

демонстрации навыков 

соблюдения правил 

экологической 

безопасности в ведении 

профессиональной 

деятельности; 

формирование навыков 

эффективных действий 

в чрезвычайных 

ситуациях 

ОК 08. 

Использовать 

средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого 

уровня физической 

подготовленности 

Формирование 

бережного отношения к 

здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09. 

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках 

Демонстрация умения 

составлять тексты 

документов, 

относящихся к 

профессиональной 

деятельности, на 

государственном и 

иностранном языках 

Экспертная оценка 

соблюдения правил 

составления 

документов 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной практики УП.02.02 Учебная практика 

Организация сетевого администрирования операционных систем является 

частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и 

системное администрирования (базовая подготовка) в части освоения 

основного вида деятельности (ОВД): Организация сетевого 

администрирования операционных систем и формирования следующих 

профессиональных компетенций: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах 

ПК 2.3 Осуществлять сбор данных для анализа использования и функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

1.2. Место учебной практики в структуре программы подготовки 

специалистов среднего звена 

УП.02.02 Учебная практика   Организация сетевого 

администрирования операционных систем  относится к профессиональному 

модулю ПМ.02 Организация сетевого администрирования операционных 

систем  по специальности 09.02.06 Сетевое и системное администрирования 

(базовая подготовка) Место прохождения практики УП. 02.01  является 

ФГБОУ ВО Рязанский филиал ПГУПС. 
 

1.3. Требования к результатам освоения учебной практики 

УП.02.02 Учебная практика ПМ.02 Организация сетевого 

администрирования операционных систем  направлена на формирование у 

обучающихся умений и приобретение первоначального практического 

опыта. 
Владеть навыками - восстановления параметров при помощи серверов 

архивирования и средств управления специализированных 

операционных систем сетевого оборудования; 

- запуска, мониторинга и контроля процедуры установки 

прикладного программного обеспечения на конечных 

устройствах пользователей и/или серверном оборудовании; 

- выполнения резервного копирования программного 

обеспечения технических средств, попадающих в область 

потенциального домена возникновения сбоя; 
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- выполнения обновления программного обеспечения 

технических средств согласно инструкции; 

- сопоставление аварийной информации от различных 

устройств информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных 

системах;  

- выявления и определения сбоев и отказов сетевых устройств, 

и операционных систем; 

- устранения последствий сбоев и отказов сетевых устройств и 

операционных систем 

Уметь - идентифицировать и оценивать степень критичности 

инцидентов, возникающих при установке и работе 

программного обеспечения, и принимать решение по 

изменению процедуры установки; 

- использовать современные методы контроля 

производительности информационно-коммуникационной 

систем; 

- локализовать отказ и инициировать корректирующие 

действия; 

- работать с серверами архивирования и средствами управления 

операционных систем; 

- пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий; 

- использовать различные средства и режимы установки и 

обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические; 

- выполнять плановое архивирование программного 

обеспечения пользовательских устройств согласно графику 

Знать - принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

- архитектуры аппаратных, программных и программно-

аппаратных средств администрируемой информационно-

коммуникационной системы; 

- лицензионные требования по настройке устанавливаемого 

программного обеспечения; 

- типовые причины инцидентов, возникающих при установке 

программного обеспечения; 

- типовые процедуры и стандарты обновления программного 

обеспечения технических средств; 

- лицензионные требования по настройке обновляемого 

программного обеспечения; 

- регламенты проведения профилактических работ на 

администрируемой информационно-коммуникационной 

системе; 

- требования охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной 

системы 

 

В результате освоения рабочей программы учебной  

практики  обучающийся должен формировать общие компетенции: 
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Учебная практика УП.02.02 Учебная практика   Организация 

сетевого администрирования операционных систем  входит в состав 

профессионального модуля ПМ.02 Организация сетевого 

администрирования операционных систем, который состоит из    

МДК.02.02. Администрирование сетевых операционных систем, МДК. 

02.02 Программное обеспечение компьютерных сетей, МДК. 02.03 

Организация администрирования компьютерных систем. 

Количество часов учебной практики по учебному плану:  

всего - 72 часа, том числе:  

Количество часов на освоение рабочей программы учебной практики 

– 72 часа, в том числе: 

в форме практической подготовки – 72 часа 

 

Проверка сформированности практического опыта и умений по окончании 

учебной практики проводится в форме дифференцированного зачета. 

Код Наименование общих компетенций 

ОК 01. 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03. 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. 
Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 07. 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. 
Пользоваться профессиональной документацией на государственном и иностранном 

языках 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Тематический план учебной практики 

 

Наименования 

разделов учебной 

практики и тем  

Содержание учебного материала, виды работ на практике Объем 

часов 

Код ПК, ОК 

1.  2.  3.  4.  

УП.02.02 Учебная практика 72  

Раздел 1 Администрирование компьютерных сетей   
Тема 1 Проектирование, 

реализация и 

администрирование 

серверной 

инфраструктуры. 

Содержание  ОК 01. – ОК 09. 

ПК 2.1. – ПК 2.5. 1. Планирование и внедрение инфраструктуры для развертывания 

серверов. 

2. Проектирование и создание доменов AD DS. Установка 

операционной системы Windows Server. 

3. Проектирование леса AD DS. Установка и настройка первого 

контроллера в домене (лесе). 

4. Проектирование пространств имен DNS в среде AD DS. Протокол 

DNS. Установка и настройка DNS сервера Windows Server 20хх. 

5. Расчет адресного пространства сети. Протокол DHCP.  

Установка и настройка DHCP сервера Windows Server. 

6. Автоматизация администрирования доменных служб. Службы 

Каталога 

7. Установки второго контроллера домена с помощью репликации 

БД Active Directory с первого контроллера домена, реализация 

доверительных отношений. 

8. Проектирование структуры подразделений OU. Создание и 

настройка групп AD DS. 

9. Проектирование и внедрение групповых политик AD DS. 



8 
 

10. Управление групповыми политиками Active Directory с помощью 

консоли Group Policy Management. 

11. Установка роли веб-сервера IIS. Настройка веб-сервера IIS. 

Управление записями ресурсов DNS. 

12. Установка центра сертификации 

13. Развертывание кластеризованного файлового сервера. 

Дифференцированный зачет -  

ИТОГО        72  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

3.1. Для реализации программы учебной практики должны быть 

предусмотрены следующие специальные помещения: 

Кабинет «Стандартизация, сертификация и техническое документоведение», 

оснащенный в соответствии с   образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

Лаборатория «Информационных технологий», оснащенная в соответствии с 

образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры, 

оснащенная в соответствии с образовательной программы по специальности 

09.02.06 Сетевое и системное администрирование. 

Оснащенные базы практики, в соответствии с образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, для использования в образовательном процессе.   

 

3.2.1. Основные печатные издания 

1. Даева, С. Г. Основы системного администрирования и администрирования 

СУБД: учебно-методическое пособие / С. Г. Даева. — Москва: РТУ МИРЭА, 

2021. — 75 с. — Текст: электронный // Лань: электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/171547 

3.2.2. Основные электронные издания 

1. Бобровский, В. И. Расширенное администрирование сетевой операционной 

системы GNU/Linux. Локальное системное администрирование: учебное 

пособие / В. И. Бобровский, А. В. Дагаев, Е. П. Журавель. — Санкт-

Петербург: СПбГУТ им. М.А. Бонч-Бруевича, 2022. — 138 с. — ISBN 978-5-

89160-252-6. — Текст: электронный // Лань: электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/279176  

3.2.3. Дополнительные источники (при необходимости) 

1. Уймин, А. Г. Сетевое и системное администрирование. Демонстрационный 

экзамен КОД 1.1: учебно-методическое пособие для спо / А. Г. Уймин. — 3-е 

изд., стер. — Санкт-Петербург: Лань, 2022. — 480 с. — ISBN 978-5-8114-

9255-8. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/189420  

 

https://e.lanbook.com/book/171547
https://e.lanbook.com/book/279176
https://e.lanbook.com/book/189420
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

Код и 

наименование ПК 

и ОК, 

формируемых в 

рамках модуля
 
 

Критерии оценки Методы оценки 

ПК 2.1. Принимать 

меры по 

устранению сбоев 

в операционных 

системах 

Определение 

профессиональной 

задачи и этапов ее 

выполнения 

 

Эффективный поиск 

информации для 

решения 

профессиональной 

задачи 

 

Определение ресурсов 

для решения 

профессиональной 

задачи 

 

Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в 

соответствии со 

стандартами, пояснены 

его основные структуры.  

 

Оценка «хорошо» -

алгоритм разработан, 

оформлен в 

соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

 

 зачет в форме 

собеседования: 

практическое задание 

по построению 

алгоритма в 

соответствии с 

техническим заданием  

 

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических занятиях, 

при выполнении работ 

по учебной   практикам 

 

Защита отчетов по 

практическим  работам 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 2.2. 

Администрировать 

сетевые ресурсы в 

операционных 

системах 

ПК 2.3. 

Осуществлять сбор 

данных для 

анализа 

использования и 

функционирования  

программно-

технических 

средств 

компьютерных 

сетей 

ПК 2.4. 

Осуществлять 

проведение 

обновления 

программного 

обеспечения 

операционных 

систем и 

прикладного 

программного 

обеспечения 

ПК 2.5. 

Осуществлять 

выявление и 

устранение 
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инцидентов в 

процессе 

функционирования 

операционных 

систем 

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ОК 01. Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различными 

контекстам 

Подбор вариантов 

решения конкретной 

профессиональной 

задачи или проблемы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 02. 

Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных 

порталов в сети 

Интернет, включая 

официальные 

информационно-

правовые порталы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 03. 

Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие, 

предпринимательс

кую деятельность в 

профессиональной 

сфере, 

использовать 

знания по правовой 

и финансовой 

грамотности в 

различных 

жизненных 

ситуациях 

Демонстрация интереса 

к выбранной 

специальности, к 

инновационным 

технологиям в области 

профессиональной 

деятельности 

Участие в 

мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки 

и др.), проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями отрасли 

ОК 04. Демонстрировать Экспертное 
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Эффективно 

взаимодействовать 

и работать в 

коллективе и 

команде 

навыки межличностного 

общения с соблюдением 

общепринятых правил со 

сверстниками в 

образовательной группе, 

с преподавателями во 

время обучения, с 

руководителями 

производственной 

практики 

наблюдение 

поведенческих навыков 

в ходе обучения 

ОК 05. 

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с 

учетом 

особенностей 

социального и 

культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное 

наблюдение навыков 

устного и письменного 

общения в ходе 

обучения 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

российских 

духовно-

нравственных 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных 

и межрелигиозных 

отношений, 

применять 

стандарты 

антикоррупционно

Формирование чувства 

патриотизма, 

гражданственности, 

уважения к памяти 

защитников Отечества и 

подвигам Героев 

Отечества, закону и 

правопорядку, человеку 

труда и старшему 

поколению; 

 

взаимного уважения, 

бережного отношения к 

культурному наследию и 

традициям 

многонационального 

народа Российской 

Федерации; 

 

нетерпимости к 

коррупционным 

Участие в 

мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; 

участие в программах 

антикоррупционной 

направленности 
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го поведения проявлениям 

ОК 07. 

Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережени

ю, применять 

знания об 

изменении 

климата, принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Формирование 

бережного отношения к 

природе и окружающей 

среде 

Экспертное 

наблюдение 

демонстрации навыков 

соблюдения правил 

экологической 

безопасности в ведении 

профессиональной 

деятельности; 

формирование навыков 

эффективных действий 

в чрезвычайных 

ситуациях 

ОК 08. 

Использовать 

средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого 

уровня физической 

подготовленности 

Формирование 

бережного отношения к 

здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09. 

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках 

Демонстрация умения 

составлять тексты 

документов, 

относящихся к 

профессиональной 

деятельности, на 

государственном и 

иностранном языках 

Экспертная оценка 

соблюдения правил 

составления 

документов 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной практики УП.03.01 Учебная практика 

Эксплуатация объектов сетевой инфраструктуры является частью 

программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 09.02.06 Сетевое и системное 

администрирования (базовая подготовка) в части освоения основного вида 

деятельности (ОВД): Эксплуатация объектов сетевой инфраструктуры и 

формирования следующих профессиональных компетенций: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3  Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных 

систем 

 

1.2. Место учебной практики в структуре программы подготовки 

специалистов среднего звена 

УП.03.02 Учебная практика     Эксплуатация объектов сетевой 

инфраструктуры  относится к профессиональному модулю ПМ. 03 

Эксплуатация объектов сетевой инфраструктуры  по специальности 09.02.06 

Сетевое и системное администрирования (базовая подготовка) Место 

прохождения практики УП. 03.02  является ФГБОУ ВО Рязанский филиал 

ПГУПС. 
 

1.3. Требования к результатам освоения учебной практики 

УП.03.02 Учебная практика ПМ. 03 Эксплуатация объектов сетевой 

инфраструктуры направлена на формирование у обучающихся умений и 

приобретение первоначального практического опыта. 
Владеть навыками - Проектировать архитектуру локальной сети в 

соответствии с поставленной задачей. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Настраивать протоколы динамической маршрутизации. 

- Определять влияния приложений на проект сети. 

- Анализировать, проектировать и настраивать схемы 

потоков трафика в компьютерной сети. 

- Устанавливать и настраивать сетевые протоколы и 
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сетевое оборудование в соответствии с конкретной задачей. 

- Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Настраивать коммутацию в корпоративной сети. 

- Обеспечивать целостность резервирования 

информации. 

- Обеспечивать безопасное хранение и передачу 

информации в глобальных и локальных сетях. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика. 

- Определять влияние приложений на проект сети. 

- Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Создавать подсети и настраивать обмен данными; 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети. 

- Оформлять техническую документацию. 

- Определять влияние приложений на проект сети. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети 

Уметь - Проектировать локальную сеть. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 
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оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Использовать многофункциональные приборы и 

программные средства мониторинга. 

- Использовать программно-аппаратные средства 

технического контроля 

- Использовать программно-аппаратные средства 

технического контроля. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать программно-аппаратные средства 

технического контроля. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

Знать - Общие принципы построения сетей. 

- Сетевые топологии. 

- Многослойную модель OSI. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Алгоритмы поиска кратчайшего пути. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Основы проектирования локальных сетей, 

беспроводные локальные сети. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 
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- Средства тестирования и анализа. 

- Базовые протоколы и технологии локальных сетей. 

- Общие принципы построения сетей. 

- Сетевые топологии. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Принципы построения высокоскоростных локальных 

сетей. 

- Требования к компьютерным сетям. 

- Требования к сетевой безопасности. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Организацию работ по вводу в эксплуатацию объектов 

и сегментов компьютерных сетей. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 

- Средства тестирования и анализа. 

- Программно-аппаратные средства технического 

контроля. 

- Принципы и стандарты оформления технической 

документации 

- Принципы создания и оформления топологии сети. 

- Информационно-справочные системы для замены 

(поиска) технического оборудования 

 

В результате освоения рабочей программы учебной  

практики  обучающийся должен формировать общие компетенции: 

 
Код Наименование общих компетенций 

ОК 01. 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной 

деятельности 
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Учебная практика УП.03.01 Учебная практика  Эксплуатация 

объектов сетевой инфраструктуры входит в состав профессионального 

модуля ПМ. 03 Эксплуатация объектов сетевой инфраструктуры, который 

состоит из    МДК.03.01. Эксплуатация сетевой инфраструктуры, МДК. 

03.02 Технологии автоматизации технологических процессов, МДК. 03.03 

Безопасность сетевой инфраструктуры. 

Количество часов учебной практики по учебному плану:  

всего - 108часа, том числе:  

Количество часов на освоение рабочей программы учебной практики 

– 108 часов, в том числе: 

в форме практической подготовки – 108 часов 

 

Проверка сформированности практического опыта и умений по окончании 

учебной практики проводится в форме дифференцированного зачета. 

ОК 03. 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. 
Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 07. 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. 
Пользоваться профессиональной документацией на государственном и иностранном 

языках 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Тематический план учебной практики 
Наименования разделов 

учебной практики и тем  

Содержание учебного материала, виды работ на практике Объем 

часов 

Код ПК, ОК 

1.  2.  3.  4.  

УП.03.01 Учебная практика  108  

Раздел 1 Эксплуатация сетей   

Тема 1 Эксплуатация 

сетевой инфраструктуры 
Содержание  ОК 01. – ОК 09. 

ПК 3.1. – ПК 3.5. 1. Конфигурирование базовых настроек маршрутизатора и 

межсетевого экрана с использованием интерфейса командной 

строки. 

2. Конфигурирование базовых настроек маршрутизатора. 

Настройка удаленного доступа для управления. 

3. Настройка активного и пассивного сетевого оборудования. 

4. Организация общего доступа к ресурсам файловой системы. 

5. Установка прав доступа и контроль использования сетевых 

ресурсов. 

6. Сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей. 

7. Настройка клиентов для автоматического обновления баз и 

параметров. 

8. Устранение паразитирующей нагрузки в сети. 
Дифференцированный зачет -  

ИТОГО 108  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 

3.1. Для реализации программы учебной практики должны быть 

предусмотрены следующие специальные помещения: 

Лаборатории «Информационных технологий», «Направляющих систем» оснащенные в 

соответствии с   образовательной программы по специальности 09.02.06 Сетевое и 

системное администрирование. 

Мастерские «Монтажа и настройки объектов сетевой инфраструктуры, «Ремонта и 

обслуживания устройств инфокоммуникационных систем» оснащенные в соответствии с   

образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование. 

Оснащенные базы практики, в соответствии с   образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен 

иметь печатные и/или электронные образовательные и информационные ресурсы, для 

использования в образовательном процессе.   

 

3.2.1. Основные печатные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1999922 . 

2. Шаньгин, В.Ф. Информационная безопасность компьютерных систем и сетей: учебное 

пособие/ В.Ф. Шаньгин. – М.: ИД «ФОРУМ» - ИНФРА-М, 2023. – 416 с. 

 

3.2.2. Основные электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры [Электронный ресурс]: 

учебник / А. В. Назаров, А. Н. Енгалычев, В. П. Мельников. – М.: КУРС; ИНФРА-М, 2020. 

— 360 с. —Режим доступа: https://znanium.com/catalog/product/1071722  

2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей 

[Электронный ресурс]: учебное пособие / В. Ф. Шаньгин. — М.: ФОРУМ: ИНФРА-М, 

2021. — 416 с. Режим доступа: https://znanium.com/catalog/product/1189327  

3. Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, 

Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 

464 с. — (Профессиональное образование). — ISBN 978-5-534-17310-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/532849    

4. Грекул, В. И.  Проектирование информационных систем : учебник и практикум для 

среднего профессионального образования / В. И. Грекул, Н. Л. Коровкина, 

Г. А. Левочкина. — 2-е изд. — Москва : Издательство Юрайт, 2023. — 423 с. — 

(Профессиональное образование). — ISBN 978-5-534-17836-4. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/533817    

 

https://znanium.com/catalog/product/1999922
https://znanium.com/catalog/product/1071722%202
https://znanium.com/catalog/product/1071722%202
https://urait.ru/bcode/532849
https://urait.ru/bcode/533817
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ПРАКТИКИ 

Код и наименование ПК и ОК, 

формируемых в рамках модуля
 
 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять 

проектирование сетевой 

инфраструктуры 

Определение 

профессиональной 

задачи и этапов ее 

выполнения 

Эффективный поиск 

информации для 

решения 

профессиональной 

задачи 

Определение ресурсов 

для решения 

профессиональной 

задачи 

Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, 

пояснены его основные 

структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 зачет в форме 

собеседования: 

практическое задание 

по построению 

алгоритма в 

соответствии с 

техническим заданием  

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических занятиях, 

при выполнении работ 

по учебной   практикам 

Защита отчетов по 

практическим и 

лабораторным работам 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 3.2. Обслуживать сетевые 

конфигурации программно-

аппаратных средств 

ПК 3.3. Осуществлять защиту 

информации в сети с 

использованием программно-

аппаратных средств 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры 

ПК 3.5. Модернизировать 

сетевые устройства 

информационно-

коммуникационных систем 

ОК 01. Выбирать способы Подбор вариантов Оценка полноты 
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решения задач 

профессиональной 

деятельности применительно к 

различными контекстам 

решения конкретной 

профессиональной 

задачи или проблемы 

перечня подобранных 

вариантов 

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных 

порталов в сети 

Интернет, включая 

официальные 

информационно-

правовые порталы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Демонстрация интереса к 

выбранной 

специальности, к 

инновационным 

технологиям в области 

профессиональной 

деятельности 

Участие в 

мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки 

и др.), проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями отрасли 

ОК 04. Эффективно 

взаимодействовать и работать 

в коллективе и команде 

Демонстрировать навыки 

межличностного 

общения с соблюдением 

общепринятых правил со 

сверстниками в 

образовательной группе, 

с преподавателями во 

время обучения, с 

руководителями 

производственной 

практики 

Экспертное 

наблюдение 

поведенческих навыков 

в ходе обучения 

ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное 

наблюдение навыков 

устного и письменного 

общения в ходе 

обучения 

ОК 06. Проявлять гражданско- Формирование чувства Участие в 
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патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного 

поведения 

патриотизма, 

гражданственности, 

уважения к памяти 

защитников Отечества и 

подвигам Героев 

Отечества, закону и 

правопорядку, человеку 

труда и старшему 

поколению; 

 

взаимного уважения, 

бережного отношения к 

культурному наследию и 

традициям 

многонационального 

народа Российской 

Федерации; 

 

нетерпимости к 

коррупционным 

проявлениям 

мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; 

участие в программах 

антикоррупционной 

направленности 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

Формирование 

бережного отношения к 

природе и окружающей 

среде 

Экспертное 

наблюдение 

демонстрации навыков 

соблюдения правил 

экологической 

безопасности в ведении 

профессиональной 

деятельности; 

формирование навыков 

эффективных действий 

в чрезвычайных 

ситуациях 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

Формирование 

бережного отношения к 

здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

Демонстрация умения 

составлять тексты 

документов, 

относящихся к 

Экспертная оценка 

соблюдения правил 

составления 

документов 
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иностранном языках профессиональной 

деятельности, на 

государственном и 

иностранном языках 

 


